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Tratamos datos:

Protegemos personas



Derechos digitales del 
trabajador





● Base legal:
§ Estatuto de los Trabajadores, legislación sobre función pública.
§ ¿única base legal?

ü Prevención de riesgos laborales (ejemplo decretos e instrucciones sobre
agentes químicos y cancerígenos)

ü Responsabilidad en el cuidado de los pacientes.

● No afectación a la intimidad personal y familiar.
● Respeto del espacio vital fuera del tiempo de trabajo legal o
convencionalmente establecido.
● Respeto de su tiempo de descanso, permisos y vacaciones.
● Debe tener en cuenta.

§ la naturaleza y objeto de la relación laboral
ü Tareas con dedicaciones específicas, guardias localizadas…

§ la negociación colectiva o lo acordado entre la empresa y los
representantes de los trabajadores

Artículo 88. Derecho a la desconexión digital en el 
ámbito laboral.



● Elabora una política interna dirigida a trabajadores, previa
audiencia de los representantes de los trabajadores, incluidos
los que ocupen puestos directivos.
● Contenidos:
§ modalidades de ejercicio del derecho a la desconexión
§ acciones de formación y de sensibilización del personal sobre

un uso razonable de las herramientas tecnológicas que evite
el riesgo de fatiga informática.

§ preservar el derecho a la desconexión digital en los supuestos
de realización total o parcial del trabajo a distancia así como
en el domicilio del empleado vinculado al uso con fines
laborales de herramientas tecnológicas.

¿Qué hacer?



● Consideración previa:
§ principio de proporcionalidad, e intervención mínima (STC Casino de la Toja)

● El uso de videocámaras se basa en la legitimación del Estatuto de los
Trabajadores y en la legislación de función pública, siempre que estas
funciones se ejerzan dentro de su marco legal y con los límites inherentes
al mismo.
● Condiciones y prohibiciones.

§ informar con carácter previo, y de forma expresa, clara y concisa, a los
trabajadores o los empleados públicos y, en su caso, a sus representantes,
acerca de esta medida

§ No se admitirá la instalación de sistemas de grabación de sonidos ni de
videovigilancia en lugares destinados al descanso o esparcimiento de los
trabajadores o los empleados públicos, tales como vestuarios, aseos,
comedores y análogos

Artículo 89. Derecho a la intimidad frente al uso de dispositivos de 
videovigilancia y de grabación de sonidos en el lugar de trabajo.



● No se limita a videocámaras:
§ La utilización de sistemas similares a los referidos en los

apartados anteriores para la grabación de sonidos en el lugar
de trabajo se admitirá únicamente cuando resulten relevantes
los riesgos para la seguridad de las instalaciones, bienes y
personas derivados de la actividad que se desarrolle en el
centro de trabajo y siempre respetando el principio de
proporcionalidad, el de intervención mínima y las garantías
previstas en los apartados anteriores.



● Artículo 22. Tratamientos con fines de videovigilancia.
● Supresión de las imágenes:
§ plazo máximo de un mes desde su captación,
§ conservadas para acreditar la comisión de actos que atenten

contra la integridad de personas, bienes o instalaciones y
puestas a disposición de la autoridad competente en un plazo
máximo de setenta y dos horas desde que se tuviera
conocimiento de la existencia de la grabación.

§ No existe la obligación de bloqueo prevista en el artículo 32 de
esta ley orgánica.

Una interpretación integrada



● Base legal:
§ Estatuto de los Trabajadores, legislación sobre función pública.
§ ¿única base legal?

ü Prevención de riesgos laborales (ejemplo decretos e instrucciones
sobre agentes químicos y cancerígenos)

ü Responsabilidad en el cuidado de los pacientes.

● Condiciones y prohibiciones.
§ informar con carácter previo, y de forma expresa, clara y concisa, a los

trabajadores o los empleados públicos y, en su caso, a sus representantes,
acerca de esta medida

Artículo 90 Geolocalización



Artículo 91. Derechos digitales en la negociación colectiva.
Los convenios colectivos podrán establecer garantías
adicionales de los derechos y libertades relacionados con el
tratamiento de los datos personales de los trabajadores y la
salvaguarda de derechos digitales en el ámbito laboral

Suelo mínimo de garantías



● En el plano de los derechos fundamentales:
§ JUICIO DE PROPORCIONALIDAD
§ EXPECTATIVA DE PRIVACIDAD

ü STC 98/2000 (Casino la Toja). Vida privada en el puesto. Proporcionalidad:
no grabar sonidos.

ü STC 186/2000, (caso Ensidesa): proporcionalidad, las cámaras únicamente
grababan el ámbito físico estrictamente imprescindible (las cajas
registradoras y la zona del mostrador de paso de las mercancías más
próxima a los cajeros).

ü STC 29/2013 (caso Universidad de Sevilla): Ausencia de información previa).

ü STC 39/2016, (asunto Bershka): Se admite una información genérica
(cartel).

ü STDH 9-1-2018, López Ribalda: Falta de información previa.

Cuestiones sobre protección de datos



● Paso 1.-Defino el tratamiento.
§ Finalidad.
§ Alcance.
§ Tecnología.
§ Sujetos concernidos.

● Paso 2.-Análisis de riesgos.
§ Impacto en los derechos.
§ Cumplimiento normativo.
§ Seguridad de la información.
§ Aspectos reputacionales.
§ Terceros concernidos (empresas de seguridad, proveedores)

¿Y CÓMO…..?



● Paso 3 . ¿Me hace falta una evaluación de impacto en la protección de
datos?

§ Criterios GDPR
ü Tratamiento a gran escala de las categorías especiales de datos).

ü Observación sistemática a gran escala de una zona de acceso público.

● Criterios AEPD
ü 1.- Tratamientos que impliquen perfilado o valoración de sujetos, incluida la recogida de

datos del sujeto en múltiples ámbitos de su vida (desempeño en el trabajo, personalidad y
comportamiento), que cubran varios aspectos de su personalidad o sobre sobre sus
hábitos.

ü 3.-Tratamientos que impliquen la observación, monitorización, supervisión,
geolocalización o control del interesado de forma sistemática y exhaustiva, incluida la
recogida de datos y metadatos a través de redes, aplicaciones o en zonas de acceso
público, así como el procesamiento de identificadores únicos que permitan la
identificación de usuarios de servicios de la sociedad de la información como pueden ser
los servicios web, TV interactiva, aplicaciones móviles, etc.



ü 7.-Tratamientos que impliquen el uso de datos a gran escala. Para determinar
si un tratamiento se puede considerar a gran escala se considerarán los
criterios establecidos en la guía WP243 “Directrices sobre los delegados de
protección de datos (DPD)” del Grupo de Trabajo del Artículo 29.

ü 5.-Tratamientos que impliquen el uso de datos biométricos con el propósito de
identificar de manera única a una persona física.

ü 7.-Tratamientos que impliquen el uso de datos a gran escala. Para determinar
si un tratamiento se puede considerar a gran escala se considerarán los
criterios establecidos en la guía WP243 “Directrices sobre los delegados de
protección de datos (DPD)” del Grupo de Trabajo del Artículo 29.

el número de interesados afectados, bien como cifra concreta o como
proporción de la población correspondiente;
el volumen de datos o la variedad de elementos de datos que son objeto

de tratamiento
la duración, o permanencia, de la actividad de tratamiento de datos;

el alcance geográfico de la actividad de tratamiento.



Paso 4. Protección de datos desde el diseño y por defecto.



● Formar no es el punto de llegada.
§ Formación al equipo político.

§ Formación general.
§ Formación de cuadros directivos.

§ Formación al equipo IT.



● Preguntas de ir por casa:
§ ¿Qué datos?
§ ¿Para qué?
§ ¿De quién?
§ ¿Cómo?
§ ¿Dónde?
§ ¿Desarrollado por quién?
§ ¿Alojado dónde?

● Procesos:
§ ¿Legalmente puedo?
§ Análisis de riesgos.
§ SbD
§ Evaluación de impacto relativa a la protección de datos.

● Juicios complementarios:
§ Legalidad y GDPR
§ Seguridad
§ Capacidad (recursos)
§ Oportunidad

¿Qué necesitamos?



Vamos a Iterar, y a Iterar…



¿Funciona?



A producción



Para siempre



● Paso 6. Aspectos estratégicos a considerar para “cumplir”
§ Protocolizar.
§ Escoger bien la herramienta de control.
§ Asegurar transparencia.
§ Implicar a destinatarios y representación sindical.
§ Garantizar la proporcionalidad.
§ Garantizar la seguridad.



Otra derivada final



● El problema entre lo público y lo privado en la universidad.

Una reflexión final



GR      CIAS
• ricard.martinez@uv.es ; 

•
@catedramuv1
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